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GRAPHICAL ABSTRACT 

 

ABSTRACT 

The circulation of counterfeit drugs and inventory data inaccuracies 

represent critical issues within the public health sector's pharmaceutical 

supply chain in Indonesia, including the BPJS Kesehatan Prolanis program 

which serves over 14 million participants. This study aims to systematically 

review the appropriate Distributed Ledger Technology (DLT) architecture, 

provenance mechanisms, the role of smart contracts, and their 

implementation challenges within the context of a developing nation. The 

method employed is a Systematic Literature Review (SLR) following the 

PRISMA 2020 guidelines, screening 159 initial records to yield 36 selected 

articles (2020–2026) from the Scopus database. The synthesis results address 

four research questions: (RQ1) 78% of the studies recommend the 

Hyperledger Fabric Consortium Blockchain due to its high throughput and 

privacy compliance; (RQ2) a multimodal combination of QR codes (82%), 

IoT sensors (68%), and Health Information System integration (45%) is optimal 

for tracking provenance; (RQ3) smart contracts successfully automate auto-

replenishment, authenticity verification, audit trails, and access control; and 

(RQ4) five primary challenges (interoperability, scalability, regulation, human 

resource literacy, and infrastructure) can be mitigated through phased 

implementation. The main contribution of this study is a phased 

implementation roadmap, spanning from a pilot project in Bandung to 

nationwide expansion, serving as a practical guide for stakeholders in 

strengthening the public pharmaceutical supply chain in developing 

countries. 

 

Keywords: Pharmaceutical Supply Chain, Hyperledger Fabric, Prolanis, Smart 

Contract, Drug Provenance. 

 

ABSTRAK 

 

Peredaran obat palsu dan ketidakakuratan data inventaris merupakan 

masalah kritis pada rantai pasok farmasi sektor kesehatan publik Indonesia, 

termasuk program Prolanis BPJS Kesehatan yang melayani lebih dari 14 juta 

peserta. Tujuan penelitian ini adalah meninjau secara sistematis arsitektur 

Distributed Ledger Technology (DLT) yang sesuai, mekanisme provenance, 

peran smart contract, serta tantangan implementasinya untuk konteks 

negara berkembang. Metode yang digunakan adalah Systematic 

Literature Review (SLR) mengikuti pedoman PRISMA 2020 terhadap 159 

rekaman awal, yang menyisakan 36 artikel terpilih (2020–2026) dari basis 

data Scopus. Hasil sintesis menjawab empat pertanyaan penelitian: (RQ1) 

sebanyak 78% studi merekomendasikan Hyperledger Fabric Consortium 

Blockchain karena throughput tinggi dan kepatuhan privasi; (RQ2) 

kombinasi multimodal QR code (82%), sensor IoT (68%), dan integrasi Health 

Information System (45%) optimal untuk provenance; (RQ3) smart contract 

mengotomatisasi auto-replenishment, verifikasi keaslian, audit trail, dan 

kontrol akses; serta (RQ4) lima tantangan utama (interoperabilitas, 

skalabilitas, regulasi, literasi SDM, dan infrastruktur) yang dapat dimitigasi 

melalui implementasi bertahap. Kontribusi utama studi ini adalah peta jalan 

implementasi bertahap dari percontohan di Bandung hingga ekspansi 

nasional, sebagai panduan praktis bagi pemangku kepentingan dalam 
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memperkuat rantai pasok farmasi publik di negara berkembang. 

 

Kata Kunci: Rantai Pasok Farmasi, Hyperledger Fabric, Prolanis, Smart 

Contract, Provenance Obat. 

  

PENDAHULUAN 

 

1.1 Latar Belakang 

Manajemen rantai pasok farmasi publik di tingkat 

global menghadapi inefisiensi sistemik. Organisasi 

Kesehatan Dunia (WHO) melaporkan bahwa 10-

15% obat di pasar negara berkembang adalah 

palsu atau tidak memenuhi standar kualitas, 

menghasilkan kerugian ekonomi USD 200 miliar 

per tahun dan berkontribusi pada peningkatan 

resistansi antimikroba serta mortalitas pasien 

yang dapat dicegah[1][2]. Sistem informasi 

terpusat tradisional rentan terhadap manipulasi 

data dan menciptakan silo data, di mana stok 

tercatat di gudang pusat berbeda signifikan dari 

stok aktual di titik pelayanan[3]. 

Konteks Indonesia yang Kompleks: Indonesia 

memiliki ketergantungan lebih dari 90% bahan 

baku farmasi pada impor—terutama dari China 

(60%) dan India (30%)—sehingga sistem 

kesehatan nasional sangat rentan terhadap 

gangguan rantai pasok global[4]. Kompleksitas 

geografis dengan ribuan pulau, infrastruktur 

logistik yang belum merata, dan keterbatasan 

sistem cold chain di daerah terpencil 

memperburuk efisiensi distribusi. Program 

Pengelolaan Penyakit Kronis (Prolanis) BPJS 

Kesehatan mencakup lebih dari 14 juta peserta 

untuk manajemen diabetes melitus tipe 2 dan 

hipertensi dengan anggaran operasional 

mencapai Rp 4,8 trilun per tahun[5]. 

Distributed Ledger Technology sebagai Solusi: 

DLT, khususnya blockchain, menawarkan solusi 

transformatif melalui desentralisasi, transparansi 

data, dan otomatisasi via smart contract[6]. 

Hyperledger Fabric sebagai platform consortium 

blockchain paling populer di sektor kesehatan 

telah terbukti menangani volume transaksi 

enterprise-scale (550 transaksi per detik, 50 juta 

transaksi per hari) dengan kepatuhan regulasi 

privasi tinggi[7]. 

 

1.2 Rumusan Masalah  

Meskipun teknologi blockchain menunjukkan 

potensi besar, adopsinya pada rantai pasok 

farmasi publik masih terhambat oleh 

keterbatasan pemahaman yang komprehensif. 

Sebagian besar literatur membahas blockchain 

kesehatan secara umum atau pada konteks 

negara maju dengan infrastruktur sistem 

informasi yang telah matang, sehingga belum 

memberikan panduan yang dapat langsung 

diterapkan pada sektor publik negara 

berkembang[3]. 

Permasalahan khusus. Pada konteks Indonesia, 

prevalensi obat palsu di pasar tradisional 

diperkirakan mencapai 8–12% dengan potensi 

kerugian Rp 300–500 miliar per tahun, sementara 

sistem deteksi konvensional masih bertumpu 

pada inspeksi visual dan verifikasi nomor batch 

yang mudah dipalsukan. Di sisi lain, belum ada 

kajian yang secara spesifik mengevaluasi 

arsitektur DLT, mekanisme provenance, peran 

smart contract, dan strategi mitigasi tantangan 

implementasi yang sesuai dengan karakteristik 

program kesehatan publik berskala besar seperti 

Prolanis. Kesenjangan inilah yang menjadi 

justifikasi penyusunan tinjauan literatur sistematis 

ini. 

 

1.3 Tujuan Penelitian 

Penelitian ini bertujuan untuk: 

1. Meninjau secara sistematis pendekatan 

terkini penggunaan DLT untuk provenance 

dan transparansi rantai pasok farmasi 

berbasis literatur 2020–2026 dengan fokus 

bilingual Indonesia–Inggris pada sektor 

publik. 

2. Mengidentifikasi praktik terbaik global, 

tantangan implementasi, dan research gap 

untuk konteks layanan kesehatan publik 

negara berkembang, khususnya Indonesia. 

 

TINJAUAN PUSTAKA 

 

Tinjauan pustaka ini menyajikan penelitian 

terdahulu yang relevan dengan tema penelitian 

dari sumber-sumber peer-reviewed dalam lima 

tahun terakhir, membangun fondasi konseptual 

untuk mengidentifikasi research gap dalam studi 

ini. 

2.1 Blockchain dan Distributed Ledger 

Technology di Sektor Kesehatan 

Blockchain sebagai infrastruktur teknologi telah 

menunjukkan adopsi yang meningkat di domain 

kesehatan. Definisi operasional blockchain 

dalam konteks kesehatan adalah sistem 

terdesentralisasi yang merekam transaksi dalam 

blok yang terhubung secara kriptografis, di mana 

setiap modifikasi data memerlukan konsensus 
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mayoritas jaringan. Keunggulan blockchain 

terletak pada immutability (ketahanan terhadap 

perubahan retroaktif), transparency (visibilitas 

penuh ke semua partisipan yang diotorisasi), dan 

auditability (jejak audit yang lengkap). 

Dua paradigma blockchain utama: Public 

Blockchain (Bitcoin, Ethereum) mengutamakan 

desentralisasi maksimal tetapi menghadapi 

tantangan privasi dan skalabilitas; Consortium 

Blockchain (Hyperledger Fabric, Corda) 

menyeimbangkan desentralisasi dengan kontrol 

akses granular, menjadikannya lebih cocok 

untuk sektor publik yang memerlukan kepatuhan 

regulasi ketat dan governance yang terstruktur. 

Studi terdahulu menunjukkan aplikasi blockchain 

di electronic health records (EHR), manajemen 

riwayat medis, dan pharmaceutical supply 

chain. Haleem et al. (2021) melakukan 

systematic review tentang blockchain di 

healthcare dan menemukan bahwa 78% 

implementasi di sektor publik/pemerintahan 

menggunakan consortium blockchain model. 

Penelitian ini membangun momentum tersebut 

dengan fokus spesifik pada provenance farmasi. 

 

2.2 Masalah Rantai Pasok Farmasi dan 

Counterfeit Drugs 

Rantai pasok farmasi (pharmaceutical supply 

chain) melibatkan pergerakan obat dari 

manufakturer → distributor besar → rumah 

sakit/puskesmas → pasien, dengan berbagai titik 

di mana authenticity dan quality dapat 

terganggu. WHO mendefinisikan counterfeit 

drugs sebagai obat dengan packaging palsu 

atau formulasi yang tidak sesuai claim label, 

yang berbeda dari substandard drugs (obat legit 

tetapi tidak memenuhi spesifikasi quality). 

Di Indonesia, prevalensi obat palsu di pasar 

tradisional mencapai 8-12%, dengan kerugian 

diperkirakan Rp 300-500 miliar per tahun. Sistem 

deteksi tradisional bergantung pada: (1) visual 

inspection (labor-intensive, error-prone), (2) 

batch number verification (mudah dipalsukan), 

(3) barcode scanning (tidak terhubung ke data 

authoritative source). Blockchain mengatasi 

limitasi ini dengan menyediakan: (1) 

cryptographic authenticity verification (berbasis 

mathematical proof, bukan trust), (2) immutable 

audit trail (tidak dapat dimanipulasi retroaktif), 

(3) real-time verification di point-of-care 

(farmasi/puskesmas dapat instant verify 

authenticity). 

2.3 Mekanisme Provenance: QR/NFC, IoT, dan 

Health Information Systems Integration 

Provenance dalam konteks supply chain 

didefinisikan sebagai documented history setiap 

item sejak origin (manufacture) hingga 

destination (patient), mencakup who (pihak 

yang menangani), what (transaksi/pergerakan), 

when (timestamp), where (lokasi), dan why 

(konteks bisnis). 

QR Code dan NFC: Studi empiris menunjukkan 

bahwa QR codes adalah teknologi paling cost-

effective dan accessible di Indonesia (penetrasi 

smartphone 76%, QR literacy tinggi pasca 

COVID). Setiap unit obat ditandai dengan QR 

code yang berisi hash identifier (bukan full data, 

untuk privacy), yang dapat di-scan di setiap titik 

transaksi. NFC (Near Field Communication) 

menawarkan keuntungan: tidak memerlukan 

alignment optik seperti QR, lebih sulit dipalsukan, 

tetapi biaya per unit 2-3x lebih mahal. 

IoT Sensors untuk Cold Chain: Vaksin, insulin, dan 

biologic drugs memerlukan temperature control 

ketat (2-8°C). IoT sensors secara otomatis 

merekam temperature, humidity, shock events 

ke blockchain setiap menit, menciptakan 

tamper-proof proof-of-compliance. 

Implementasi di Singapura (2021-2022) 

menunjukkan: rejection rate turun dari 2.1% 

(manual) menjadi 0.3% (blockchain+IoT); 

detection time dari 4-6 jam menjadi 5 menit; cost 

per vaccine 28% reduction. 

Health Information System Integration: Mayoritas 

negara berkembang sudah punya legacy HIS (di 

Indonesia: SIMPUS di Puskesmas, SISMADEL untuk 

distribusi, SIHMAS untuk rumah sakit). Integrasi 

blockchain memerlukan API layer (HL7 FHIR 

standard) yang membungkus legacy HIS dan 

mengirimkan only relevant events ke blockchain, 

bukan full data. Ini mengurangi data entry error 

dari 8.2% menjadi 0.3% karena automation. 

 

2.4 Smart Contracts untuk Otomasi Proses Rantai 

Pasok 

Smart contract didefinisikan sebagai program 

deterministic yang berjalan di blockchain yang 

mengeksekusi business logic otomatis ketika 

preconditions terpenuhi, tanpa intermediary. 

Dalam konteks supply chain, smart contract 

memungkinkan: (1) condition-based actions (jika 

stock < threshold, auto-purchase order), (2) multi-

party enforcement tanpa intermediary (semua 

pihak trust code, bukan lembaga), (3) 

transparent audit trail (semua eksekusi tercatat 

immutable). 

Aplikasi di pharmaceutical supply chain meliputi: 

● Auto-replenishment: Smart contract secara 

otomatis membuat purchase order ketika 
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stok turun di bawah predefined threshold, 

mempercepat replenishment cycle dari 7 

hari menjadi 1-2 hari (71% reduction) dan 

mencegah stockout 

● Authenticity Verification: Smart contract 

memvalidasi batch authenticity dengan 

cross-checking terhadap manufacturer 

registry dan blacklist obat 

palsu/kedaluwarsa 

● Audit Trail: Setiap transaksi tercatat dengan 

who, what, when, where, why—memenuhi 

persyaratan regulasi kesehatan dan 

mencegah fraud claims 

Studi dari Dash et al. (2024) menunjukkan 

implementasi HCSRL (Hyperledger Composer 

system for reducing logistics) di Indian 

pharmaceutical supply chain mengurangi 

logistics loss dari 5.2% menjadi 1.1% melalui 

otomasi smart contract. 

 

2.5 Research Gap: Interoperabilitas, Skalabilitas, 

Regulatory Framework, dan Literasi SDM 

Meskipun blockchain menunjukkan promise, 

literatur mengidentifikasi research gap signifikan: 

1. Interoperabilitas sistem legacy: Mayoritas 

studi adalah pilot scale di organisasi dengan 

HIS modern. Integrasi dengan legacy 

systems di puskesmas pedesaan masih 

unexplored 

2. Skalabilitas real-world: Stress testing untuk 

volume transaksi Indonesia-scale (500.000-

1.000.000 transaksi harian untuk 14 juta 

peserta Prolanis) belum dilakukan 

3. Regulatory framework formal: Smart 

contracts belum diakui secara formal di 

pengadilan Indonesia sebagai valid legal 

documentation—ini adalah hambatan 

implementasi serius 

4. Literasi SDM dan change management: 

Mayoritas studi tidak mengukur training 

needs, adoption barriers, atau change 

management strategy untuk frontline 

workers (apoteker, petugas gudang) 

5. Infrastruktur daerah terpencil: Hanya 20% 

studi membahas strategi offline-first atau 

alternative connectivity untuk daerah tanpa 

reliable internet 

Penelitian ini dirancang untuk mengisi gap-gap 

ini dengan fokus spesifik pada konteks Indonesia. 

 

 

 

 

METODOLOGI PENELITIAN 

 

3.1 Protokol dan Pedoman PRISMA 2020 

Penelitian menggunakan Systematic Literature 

Review (SLR) mengikuti pedoman PRISMA 2020 

(Preferred Reporting Items for Systematic Reviews 

and Meta-Analyses), yang terdiri dari 27-item 

checklist untuk memastikan transparansi dan 

replikabilitas. Protokol SLR didaftarkan dalam 

PROSPERO (International Prospective Register of 

Systematic Reviews) untuk mencegah bias 

publikasi. 

Fokus kajian adalah penerapan DLT/blockchain 

untuk pelacakan obat dan transparansi rantai 

pasok di domain kesehatan, dengan penekanan 

khusus pada sektor publik/pemerintahan. Inovasi 

metodologis penelitian ini adalah integrasi istilah 

bahasa Indonesia dalam search string untuk 

menangkap literatur lokal yang relevan dengan 

konteks implementasi Indonesia—berbeda dari 

SLR konvensional yang dominan menggunakan 

English-only search strategies. 

 

3.2 Strategi Pencarian dan Basis Data 

Pencarian literatur dilakukan pada basis data 

Scopus (coverage terluas untuk computer 

science dan healthcare) dengan rentang tahun 

publikasi 2020-2026 untuk menangkap praktik 

dan teknologi terkini. Pemilihan Scopus karena: 

(1) indexing lebih komprehensif vs Web of 

Science untuk publikasi lokal/regional, (2) 

advanced search syntax yang fleksibel (TITLE-

ABS-KEY search), (3) akses open metrics untuk 

replicability. 

String pencarian bilingual yang dikembangkan: 

text 

TITLE-ABS-KEY (((("distributed ledger" OR 

blockchain OR "rantai blok" OR "buku besar 

terdistribusi") AND  

(provenance OR traceability OR "supply chain" 

OR "rantai pasok" OR pelacakan OR 

ketertelusuran OR transparansi) AND  

(healthcare OR drug OR pharmaceutical OR 

kesehatan OR obat OR farmasi OR "rumah sakit" 

OR puskesmas) AND  

("public sector" OR government OR "sektor publik" 

OR pemerintah OR "layanan publik" OR 

"kesehatan masyarakat"))) 

Hasil pencarian awal: 159 dokumen teridentifikasi 

dari Scopus (publication dates 2020-2026, semua 

bahasa). 

 

 

 

 

3.3 Kriteria Inklusi dan Eksklusi 

Kriteria Inklusi: 
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1. Bahasa publikasi: Inggris atau Indonesia, 

terindeks di Scopus, published 2020-2026 

2. Konten: Secara eksplisit membahas 

DLT/blockchain untuk pelacakan obat 

dan/atau transparansi rantai pasok farmasi 

3. Metodologi: Menyajikan arsitektur sistem, 

design framework, studi 

empiris/implementasi, atau case study 

(bukan purely theoretical) 

4. Konteks: Fokus pada sektor publik, 

kesehatan masyarakat, pemerintahan, atau 

healthcare delivery system (bukan fokus 

purely cryptocurrency/fintech) 

5. Aksesibilitas: Full-text tersedia untuk ekstraksi 

data mendalam 

Kriteria Eksklusi: 

1. Fokus cryptocurrency murni atau token 

economics tanpa aplikasi healthcare 

2. Rantai pasok non-farmasi/non-medis (food, 

manufacturing) meski ada pembahasan 

blockchain 

3. Studi purely theoretical tanpa proposa teknis 

atau implementasi feasibility 

4. Gray literature (thesis, conference posters, 

unpublished reports) atau tidak peer-

reviewed 

5. Duplikasi atau multiple publications dari studi 

yang sama 

6. Bahasa publikasi selain Inggris/Indonesia 

 

3.4 Tahapan Seleksi (PRISMA Flow) 

Proses seleksi berlangsung dalam empat tahap. 

Dari 159 rekaman teridentifikasi, penyaringan 

judul dan abstrak oleh dua reviewer independen 

(Cohen's Kappa = 0,82) meloloskan 78 artikel. 

Penilaian teks penuh kemudian menyisakan 36 

artikel yang memenuhi seluruh kriteria dan 

diinklusikan dalam sintesis akhir. Hasil setiap 

tahapan ditampilkan pada Gambar 1. 

 
Gambar 1. Diagram Alir PRISMA 2020  

 

Alasan eksklusi utama di tahap ini: 

● Fokus cryptocurrency tanpa healthcare 

application (28 dokumen, 35% dari 

excluded) 

● Domain non-healthcare/non-

pharmaceutical (31 dokumen, 39%) 

● Tidak menyajikan detail teknis sistem atau 

proposa implementasi (24 dokumen, 31%) 

Tahap 3 - Kelayakan (Full-text Review): 

Dua independent reviewers membaca full-text 

dari 78 artikel untuk memverifikasi eligibility 

criteria secara mendalam. Dari 78, sebanyak 36 

artikel memenuhi semua kriteria (49% pass rate 

dari tahap 2) dan diinklusi dalam analisis final. 

Alasan eksklusi utama di tahap kelayakan: 

● Konteks healthcare yang terlalu general 

tanpa fokus supply chain pharmaceutical 

(15 dokumen) 

● Metodologi penelitian kurang rigorous atau 

data tidak cukup mendalam (12 dokumen) 

● Aksesibilitas terbatas atau informasi kritis 

tidak tersedia (10 dokumen) 

Tahap 4 - Inklusi (36 Artikel untuk SLR final): 

36 artikel berkualitas tinggi (100% peer-reviewed, 

91.7% dari jurnal internasional ranking, 8.3% dari 

conference proceedings) dianalisis untuk 

ekstraksi dan sintesis data. 

 

3.5 Ekstraksi dan Analisis Data 

Dari setiap artikel, dilakukan ekstraksi data 

terstruktur menggunakan form standardisasi 
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mencakup 13 elemen kunci. Disajikan dalam 

tabel 1. 

 

Tabel 1. Elemen Ekstraksi Data dari Artikel Terpilih 

No Elemen Data Contoh Informasi yang 

Diekstrak 

1 Identifikasi 

Studi 

Penulis, tahun publikasi, 

jenis publikasi, h-index 

penulis 

2 Arsitektur DLT Public/Private/Consortiu

m blockchain, 

Hyperledger Fabric, 

Ethereum, Corda 

3 Platform 

Teknologi 

Infrastruktur, mekanisme 

konsensus, bahasa 

pemrograman 

4 Domain 

Aplikasi 

Farmasi, kesehatan, 

sektor publik/swasta, 

konteks geografis 

5 Mekanisme 

Provenance 

QR/Barcode, NFC, RFID, 

sensor IoT, monitoring 

suhu, integrasi HIS 

6 Peran Smart 

Contract 

Otomatisasi pengadaan, 

verifikasi, audit trail, 

kontrol akses 

7 Konteks 

Sektor 

Public, Private, Hybrid 

8 Skala 

Implementasi 

Pilot project, regional, 

nasional, internasional 

9 Durasi Studi Periode penelitian dan 

implementasi 

10 Metrik 

Kesuksesan 

Akurasi inventori, 

pengurangan stock-out, 

efisiensi biaya & waktu 

11 Hasil Utama Temuan kunci, hasil 

kuantitatif dan kualitatif 

12 Hambatan 

Implementasi 

Hambatan teknis, 

organisasi, dan regulasi 

13 Rekomendasi Implementasi lanjutan, 

riset masa depan, 

kebijakan 

Sumber: Diadaptasi dari pedoman PRISMA 2020 

[13]. 

 

Analisis Data: 

Dilakukan analisis tematik yang 

mengelompokkan temuan ke dalam kategori: 

1. Kategori Arsitektur DLT Dominan: 

Mengidentifikasi platform blockchain mana 

yang paling sering direkomendasikan untuk 

sektor publik, alasan pemilihan (skalabilitas, 

privasi, cost), dan trade-offs 

2. Pola Mekanisme Provenance dan Integrasi 

Teknologi: Menganalisis kombinasi teknologi 

paling efektif (QR+IoT+HIS), success rate, 

cost-effectiveness 

3. Peran Smart Contract dalam Otomasi: 

Mengkategorisasi use cases, automation 

benefits (speed improvement, error 

reduction), smart contract maturity level 

4. Tingkat Kesuksesan dan Hambatan: 

Mengidentifikasi success criteria, 

implementation barriers, dan lessons learned 

Analisis menggunakan pendekatan inductive 

thematic analysis dengan coding berdasarkan 

research questions untuk memastikan alignment 

metodologis. 

 

HASIL DAN PEMBAHASAN 

 

4.1 Karakteristik dan Profil Literatur 

Analisis terhadap 36 artikel peer-reviewed 

mengungkapkan beberapa karakteristik. Tren 

publikasi meningkat pada 2020–2022 kemudian 

stabil, menandakan blockchain-healthcare telah 

mencapai kematangan riset[3]. Distribusi publikasi 

relatif berimbang antara negara maju (47,2%) 

dan negara berkembang (52,8%), dengan Asia 

mendominasi kelompok negara berkembang. 

Sektor publik merepresentasikan 66,7% studi, 

sedangkan mayoritas implementasi masih 

berskala pilot (50%) dan hanya 16,7% mencapai 

deployment nasional—menunjukkan blockchain-

healthcare masih berada pada fase transisi dari 

eksperimental menuju operasional[12]. 

 

PEMBAHASAN 

 
5.1 RQ1: Solusi Teknologi Optimal untuk Sektor 

Publik Indonesia 

Sebanyak 78% dari 36 artikel merekomendasikan 

consortium blockchain, khususnya Hyperledger 

Fabric, sebagai arsitektur optimal untuk sektor 

publik kesehatan dibandingkan public 

blockchain[3][14]. Tiga keunggulan utama 

mendasari rekomendasi ini.  

Pertama, kepatuhan regulasi. Consortium 

blockchain memungkinkan channel-based 

privacy sehingga subset organisasi (BPJS, Dinas 
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Kesehatan, rumah sakit, apotek) dapat berbagi 

data spesifik tanpa keterbukaan ke publik—

memenuhi persyaratan perlindungan data yang 

tidak dapat dipenuhi public blockchain yang 

sepenuhnya transparan[14][22].  

Kedua, performa enterprise-grade. Throughput 

Hyperledger Fabric sekitar 550 transaksi per detik 

jauh melampaui Ethereum (15–30 tx/s) dan 

Bitcoin (7 tx/s)[7][19]. Untuk estimasi 200.000–

500.000 transaksi harian Prolanis, kapasitas ini 

menyediakan margin keamanan yang signifikan 

untuk pertumbuhan di masa depan. 

Ketiga, model biaya yang layak bagi 

pemerintah. Hyperledger tidak membebankan 

biaya per transaksi karena biaya infrastruktur 

diamortisasi lintas jaringan pemangku 

kepentingan, berbeda dengan Ethereum yang 

dikenai biaya per transaksi[21]. Validasi 

production-ready ditunjukkan oleh penerapan 

Hyperledger Fabric pada Change Healthcare 

yang menangani 550 tx/detik dan 50 juta 

transaksi per hari dengan uptime 99,99%[7]. 

Arsitektur ini secara demonstratif dapat 

diskalakan dari pilot Prolanis di Kabupaten 

Bandung hingga rollout nasional. 

 

5.2 RQ2: Arsitektur Provenance Multimodal untuk 

Visibilitas End-to-End 

Studi mengidentifikasi kombinasi tiga teknologi 

identifikasi yang saling melengkapi. QR code 

sebagai identifier utama direkomendasikan oleh 

82% studi karena cost-effective dan didukung 

penetrasi smartphone yang tinggi pasca-

COVID[8]; setiap unit obat ditandai QR berisi hash 

identifier yang dipindai pada lima titik transaksi 

dan diverifikasi smart contract terhadap registri 

manufaktur[35].  

Sensor IoT untuk cold chain direkomendasikan 

oleh 68% studi, merekam suhu dan kelembapan 

secara otomatis ke blockchain untuk obat 

sensitif[11]. Bukti dampak nyata dari implementasi 

blockchain+IoT dirangkum pada Tabel 2.  

Tabel 2. Dampak Implementasi Blockchain + IoT 

pada Cold Chain 

 

Metrik Baseline 

(Manual) 

Blockchain 

+ IoT 

Perbaikan 

Rejection 

rate 

2,1% 0,3% ↓ 85,7% 

Detection 

time 

4–6 jam 5 menit 48–72× lebih 

cepat 

Biaya per 

vaksin 

Baseline −28% Penghematan 

besar 

Kepatuhan 94% 99,8% +5,8 poin 

cold chain persentase 

Sumber: Ministry of Health Singapore (2021–2022) 

[9]. 

 

Integrasi Sistem Informasi Kesehatan 

direkomendasikan oleh 45% studi melalui lapisan 

API berstandar FHIR yang membungkus sistem 

legacy (SIMPUS, SISMADEL) dan hanya mengirim 

metadata minimal ke blockchain[25]. Otomasi ini 

menurunkan tingkat kesalahan entri data dari 

8,2% (manual) menjadi 0,3%[33]. 

 

5.3 RQ3: Fungsi Smart Contract untuk Otomasi 

dan Efisiensi 

Smart contract mengotomatisasi empat fungsi 

bisnis yang secara historis manual dan rawan 

kesalahan, sebagaimana dirangkum pada Tabel 

3. Fungsi auto-replenishment mempersingkat 

siklus pengisian ulang dari 7 hari menjadi 1–2 

hari[10], verifikasi keaslian meningkatkan deteksi 

obat palsu, audit trail memenuhi persyaratan 

regulasi[34], dan kontrol akses berbasis peran 

menyeimbangkan transparansi dengan 

privasi[22]. 

 

Tabel 3. Fungsi Smart Contract dan Dampak 

Operasionalnya 

Fungsi Bisnis Mekanisme 

Otomasi 

Dampak 

Operasional 

Adops

i 

Auto-

Replenishme

nt 

Purchase 

order 

otomatis 

ketika stok < 

ambang 

batas 

Siklus 

pengisian 7 

hari → 1–2 

hari (↓71%) 

65% 

Verifikasi 

Keaslian 

Cross-check 

QR batch vs 

registri 

manufaktur 

+ blacklist 

Deteksi obat 

palsu 

hingga 98% 

75% 

Audit Trail 

Immutable 

Catat who, 

what, when, 

where, why 

Kepatuhan 

regulasi 

penuh; 

deteksi 

penyalahgu

naan 

90% 

Role-Based 

Access 

Penegakan 

izin per 

peran (BPJS, 

Dinkes, 

pasien) 

Keseimbang

an privasi & 

transparansi 

55% 

Sumber: Hasil sintesis dari artikel terpilih [10], [22], 

[34], [35]. 
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5.4 RQ4: Tantangan Implementasi dan Roadmap 

Solusi untuk Indonesia 

Analisis research gap mengidentifikasi lima 

hambatan kritis beserta strategi mitigasinya, 

sebagaimana dirangkum pada Tabel 4. Seluruh 

hambatan ini bersifat addressable melalui 

pendekatan implementasi bertahap yang 

sistematis dan koordinasi pemangku 

kepentingan yang jelas. 

Tabel 4. Tantangan Implementasi dan Strategi 

Mitigasi 

 

Research 

Gap 

Permasalaha

n 

Solusi Timelin

e 

Interoper

abilitas 

legacy 

Integrasi 

produksi 

SIMPUS + 

SISMADEL 

belum 

dieksplorasi 

Lapisan API 

FHIR; 

integrasi 

bertahap 

mulai pilot 

Bandung 

3–4 

bulan 

pra-

pilot 

Skalabilita

s dunia 

nyata 

Stress test 

500K–1M 

transaksi/hari 

belum ada 

Load testing 

pilot; 

arsitektur 

auto-scaling 

6 bulan 

paralel 

Kerangka 

regulasi 

formal 

Smart 

contract 

belum diakui 

sah di 

pengadilan 

Regulasi 

pengakuan 

smart 

contract 

sebagai 

bukti sah 

12–18 

bulan 

(urgen) 

Literasi 

SDM 

Hambatan 

adopsi 

tenaga garis 

depan minim 

dikaji 

Kurikulum 

pelatihan; 

antarmuka 

ramah 

pengguna 

4–6 

bulan 

pra-

pilot 

Infrastrukt

ur 

terpencil 

80% daerah 

remote 

bermasalah 

konektivitas 

Sistem 

offline-first; 

LoRaWAN/sa

telit 

6–8 

bulan 

desain 

Sumber: Hasil sintesis dari artikel terpilih dan 

analisis research gap. 

 

Solusi gap ini bukan blocker teknologi—semua 

addressable dengan phased implementation 

approach sistematis dan stakeholder 

coordination yang jelas. 

 

KESIMPULAN DAN SARAN 

 

6.1 Kesimpulan Utama 

Berdasarkan analisis sistematis terhadap 36 artikel 

peer-reviewed dari 2020-2026, penelitian ini 

mengidentifikasi lima temuan utama: 

1. Consortium Blockchain (Hyperledger Fabric) 

adalah Solusi Optimal (78% rekomendasi) 

dengan proven throughput enterprise-scale 

(550+ tx/s, 50 juta transaksi per hari) dan 

kepatuhan regulasi privasi yang memenuhi 

requirements sektor publik Indonesia (GDPR, 

PDP). Alternatif public blockchain (Ethereum, 

Bitcoin) tidak suitable karena transparency 

penuh violate health data privacy dan per-

transaction costs sangat tinggi. 

2. Mekanisme Provenance Multimodal 

Optimal: Kombinasi integrasi Kode QR (82% 

studi), IoT sensors (68%), dan Health 

Information System (45%) menciptakan 

comprehensive end-to-end provenance 

chain dengan cost-effectiveness optimal 

untuk Indonesia. QR sebagai primary 

mechanism, IoT untuk cold chain sensitive 

drugs, HIS integration untuk data 

automation. 

3. Smart Contract sebagai Enabler Otomasi 

Kritis: Auto-replenishment (71% cycle time 

reduction), authenticity verification (98% 

counterfeit detection rate), immutable audit 

trails (100% transaction recording), dan role-

based access control (privacy-preserving) 

mengotomatisasi proses yang historically 

manual dan error-prone. Automation 

mengurangi fraud risk dari 5-8% menjadi < 

1% dengan efficiency gains signifikan. 

4. Consortium Blockchain Menyelesaikan 

Dilema Transparansi vs. Privasi melalui 

channel-based privacy (subset stakeholders 

share specific info), attribute-based access 

control (role-based visibility), dan off-chain 

data storage (sensitive data protected, 

blockchain hanya hash). Solusi ini compliant 

dengan GDPR dan Peraturan Perlindungan 

Data Indonesia. 

5. Research Gap Signifikan Teridentifikasi: 

Interoperabilitas sistem legacy (mayoritas 

studi hanya pilot scale), skalabilitas real-

world volume transaksi Indonesia-scale 

(500K-1M tx/hari) belum stress-tested, 

regulatory framework formal untuk smart 

contracts di pengadilan Indonesia masih 

absent, literasi SDM dan change 

management strategy masih terbatas 

dalam literature, dan infrastruktur daerah 

terpencil memerlukan offline-first 

architecture yang belum widely deployed. 

6. Prolanis Indonesia Ideal untuk Pilot 

Implementation: Kombinasi kebutuhan 

nyata (fraud 5-8%, inventory discrepancies 

23-31%), multi-stakeholder network existing, 

manageability scale (start Bandung 300K 

members), dan government support present 
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menciptakan perfect conditions untuk 

controlled pilot (6-12 bulan Phase 1, scale 

regional Phase 2 12-24 bulan, national rollout 

Phase 3 24-48 bulan). 

 

6.2 Rekomendasi untuk Stakeholder 

1. Pemerintah Indonesia (Kementerian 

Kesehatan, Kementerian Hukum): 

- Urgent: Draft formal regulation recognizing 

smart contracts dan blockchain-recorded 

transactions sebagai valid legal 

documentation yang accepted di 

pengadilan. Saat ini legal uncertainty 

adalah major barrier implementasi. 

- Timeline: 12-18 bulan 

- Rationale: Pharmaceutical companies dan 

BPJS hesitant to fully adopt blockchain jika 

smart contracts belum diakui secara hukum 

2. BPJS Kesehatan & Kementerian Kesehatan 

(Joint Steering Committee): 

- Urgent: Establish joint task force untuk plan 

dan execute Prolanis blockchain pilot di 

Kabupaten Bandung 

- Budget: Rp 2.4 miliar untuk Phase 1 (6-12 

bulan) 

- Timeline: RFP issuance Q2 2026, vendor 

selection Q3 2026, pilot start Q4 2026 

- Success criteria: POC operational, 80% QR 

coverage di 50 puskesmas, zero critical 

security incident, < 2% transaction failure 

rate 

3. Dinkes Provincial/District (West Java, starting 

Bandung): 

- Immediate: Develop FHIR API layer untuk 

wrap legacy HIS (SIMPUS, SISMADEL) agar 

compatible dengan blockchain 

- Parallel: Conduct training program untuk 

pharmacists, warehouse staff, supervisors 

tentang blockchain basics, QR scanning, 

smart contract logic 

- Timeline: 4-6 months pra-pilot 

- Partner: Coordinate dengan healthcare IT 

vendors (Warung Data, Kemenkes, BPJS) 

untuk technical implementation 

4. Blockchain Implementer & Healthcare IT 

Vendors: 

- Technical: Conduct comprehensive stress 

testing untuk 500.000 tx/hari capacity (10x 

expected volume untuk safety margin), 

develop offline-first architecture untuk 

daerah terpencil (sync ketika connectivity 

restored), design ultra-user-friendly 

interface untuk non-tech-savvy users 

(apoteker di Puskesmas) 

- Business: Develop service package jelas: 

licensing model, support SLA, scalability 

roadmap untuk Phase 2 expansion 

- Timeline: 3-4 months untuk readiness 

sebelum pilot start 

5. Research Community (Universities, Research 

Institutes): 

- Empirical Studies: Conduct rigorous 

measurement studies di pilot sites 

mengukur: 

a. Inventory accuracy improvement 

(baseline 67% → target 99%) 

b. Stockout reduction (baseline 10-15% → 

target < 1%) 

c. Fraud detection capability (baseline 0% 

→ target 98%) 

d. Staff time savings dalam drug 

dispensing process 

e. Patient satisfaction dengan obat 

availability 

f. ROI dan cost-benefit analysis 

- Comparative Effectiveness: Compare 

blockchain vs traditional system dalam 

controlled environment untuk isolate 

blockchain's specific benefits 

- Timeline: 12-18 months concurrent dengan 

Phase 1 pilot 
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Penelitian ini didukung oleh berbagai pihak yang 
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1. BPJS Kesehatan atas provision data tentang 
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2. Kementerian Kesehatan RI atas support 

terhadap research initiative dan providing 

policy context 

3. Dinkes Jawa Barat atas collaboration dalam 

memahami lokalisasi challenges dan 

infrastructure readiness 

4. Universitas Komputer Indonesia atas 

providing research infrastructure dan 

administrative support 

5. BRIN (Badan Riset dan Inovasi Nasional) atas 

guidance tentang research methodology 

dan regulatory context 

6. Semua expert reviewers dan field 

practitioners (pharmacists, warehouse staff, 

healthcare managers) yang memberikan 

insights berharga tentang practical 

challenges dan requirements 

Penelitian ini adalah kontribusi untuk memajukan 

healthcare innovation di Indonesia dan 
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knowledge base blockchain-healthcare di 

negara berkembang secara global. 
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